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Abstrak
Beberapa orang berpikir file dan pesan dalam sistem digital cukup aman dan tidak memerlukan keamanan
ekstra. Kenyataannya adalah bahwa banyak file yang dinyatakan aman dapat dicuri. Berbagai cara
mengelola file, baik dalam bentuk file gambar, file dokumen yang berisi informasi rahasia dari institusi
atau file pribadi. Mulai dari penambahan password hingga hingga enkripsi pada file. Penelitian ini fokus
pada penerapan algoritma huffman sebagai kompresi algoritma file dan penerapan algoritma RC4 dalam
penerapan enkripsi file dokumen. Serta metode enkripsi End of File dalam enkripsi steganografi. Tujuan
penelitian ini yaitu untuk mengamankan berkas penting berupa file digital yang terdapat di FISIP
Universitas Sriwijaya. Metode prototipe digunakan untuk pengembangan sistem. Pengujian menggunakan
metode pengujian blackbox dan pengujian heuristik. Hasil tes pada file terenkripsi menggunakan algoritma
RC4 sulit dilakukan dekripsi dan file steganografi yang diperoleh tidak dapat dibaca jika mengalami
perubahan pada gambar fisik
Kata kunci — encryption ; huffman; RC4; Akhir berkas; Kegunaan Heuristik.

Abstrak
Some people think files and messages in digital systems are quite secure and don't require extra security.
The reality is that many files that are otherwise secure can be stolen by irresponsible people. Various ways
to managefiles, whether in the form of image files, document files containing confidential information from
institutions or personal files. Starting from the addition of passwords to encryption on files. The research
focused on the application of huffman algorithm as a file algorithm compression and the application of RC4
algorithm in the application of document file encryption. As well as the End of File encryption method in
steganography encryption. The purpose of this research is to secure important files in the form of digital
files contained in FISIP Universitas Sriwijaya. The system development method used is the prototype
method. Testing uses blackbox testing methods and heuristic testing. Test results on encrypted files using
the RC4 algorithm are difficult to decryptand the steganography files obtained cannot be read if undergoes
changes to the physical image.
Kata kunci — encryption ; huffman; RC4; End of File; Usability Heuristic.

1. PENDAHULUAN

esatnya perkembangan teknologi memberikan manfaat yang sangat besar bagi aktivitas

manusia, salah satunya adalah kemudahan bertukar informasi. Koneksi internet yang terus

berkembang menjadi tulang punggung yang sangat penting dalam aktivitas pertukaran
data. Namun perkembangan teknologi juga berdampak buruk bagi masyarakat, salah satunya
kerentanan data yang dimiliki oleh orang lain (pencurian data). Pencurian data ini melibatkan
berbagai kegiatan mulai dari kegiatan pencurian data yang aktif di jaringan dengan memasang
berbagai malware hingga random target hingga social engineering yang dilakukan pelaku kepada
target atau korban. Tingkat serangan terhadap sistem dari Januari hingga April 2021 ada sebanyak
159 kasus dan dari 5 tindakan penyerangan tertinggi 40% menjadi lebih dari 50% didominasi oleh
tindakan informasi gathering dengan menyebarkan malware dari berbagai media komunikasi
data, terutama dari email yang memasukkan malware dalam file lampiran[1]. Untuk mencegah
kebocoran data banyak hal yang dilakukan mulai dari mengamankan jalur komunikasi dengan
menerapkan berbagai sistem firewall, beralih port komunikasi dari port default mereka,
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menonaktifkan jalur komunikasi di sisi lokal jaringan dengan menerapkan NAT, untuk
mengenkripsi file ketika data informasi ditransmisikan melalui jaringan.

Keamanan file adalah banyak cara yang harus dilakukan mulai dari melindungi file
dengan kata sandi hingga mengacak data file dengan menerapkan algoritma kriptografi untuk
mengacak file sehingga tidak dapat dibaca. Kriptografi memiliki banyak jenis algoritma yang
dapat digunakan dalam enkripsi dan dekripsi file. Salah satunya adalah blowfish, algoritma ini
diterapkan pada sistem android untuk mengenkripsi dan mendekripsi file hanya file yang
digunakan adalah file dalam bentuk gambar, video dan dokumen, algoritma ini menggunakan
kunci simetris untuk mengenkripsi dan mendekripsi[2]. Algoritma Data Encryption Standard
(DES) juga digunakan dalam mengenkripsi pesan dengan menerapkan kunci simetris berukuran
64-bit dan 56-bit[3]. Rivest Code 5 (RC5) juga digunakan dalam mengenkripsi file, algoritma ini
menggunakan metode chipper blok dengan menggunakan kunci simetri dalam mengacak file
untuk dienkripsi[4]. Berbagai cara untuk mengamankan file salah satunya dengan
menggabungkan algoritma kriptografi yang digunakan. Salah satunya dengan menggabungkan
RC dengan RSA, penambahan algoritma RSA digunakan untuk melindungi data yang telah
dienkripsi dari hasil algoritma RC, dengan harapan proses pencurian data semakin dilakukan[5].
Penelitian ini menggunakan penggabungan dua yaitu Huffman dan RC4. Algoritma Huffman
digunakan untuk mengompres karakter pada pesan atau file dengan mengelompokkan karakter
untuk membuat pohon Huffman yang kemudian mengkodekan dan membentuk bit-code[6]-[9].
Algoritma RC4 adalah salah satu algoritma kriptografi modern ke dalam kategori algoritma
symmetric dalam proses enkripsi dan dekripsi. Algoritma ini biasanya digunakan untuk mengacak
pesan, file baik dalam file teks atau gambar[10]. Algoritma RC4 dalam studi kasus lain digunakan
dalam mengamankan pesan singkat yang dikirim dari smartphone dikombinasikan
denganprotokol Diffie-Hellman dalam menghasilkan kunci simetris[11]. Tujuan penerapan
beberapa algoritma adalah untuk meningkatkan keamanan data dari tindakan pencurian data. Baik
dilakukan dari jalur komunikasi jaringan atau dengan mencuri informasi langsung ke sistem
komputer secara offline. Studi ini menggunakan kombinasi algoritma Huffman sebagai kompresi
file dan algoritma RC4 sebagai algoritma enkripsi dan deskripsi, serta menerapkan metode End
of File untuk memasukkan pesan pada media gambar. Metode Eof adalah menambahkan byte
atau ukuran ke file yang menjadi media penyisipan pesan, tetapi tidak mengubah kualitas file
gambar[12]. Ketiga algoritma ini difokuskan dan diimplementasikan pada perangkat lunak
berbasis web. Tujuannya adalah untuk menyediakan perangkat lunak yang dapat digunakan dan
dapat disesuaikan dengan sistem internal lainnya atau dapat digunakan secara mandiri untuk
mengamankan file penting lainnya. Pengujian aplikasi menggunakan metode kotak hitam untuk
menguji interaksi antara modul aplikasi

2. METODE PENELITIAN

Dalam menentukan suatu prosedur, gambar, tahapan, waktu dan tempat pengambilan data, maka
diperlukan suatu metode penelitian yaitu metode deskriptif, yang digunakan untuk
menggambarkan dan mewakili objek sesuai dengan kondisi yang ada[13]. Metode prototipe
adalah metode yang digunakan untuk menggambarkan bentuk awal suatu sistem yang
menggambarkan ide-ide, bereksperimen dengan desain dan mencari sebanyak mungkin masalah
dan tahap penyelesaian dalam pembuatan sistem[14],[15]. Metode ini memungkinkan pengguna
untuk mengetahui tahap seperti apa yang dilakukan dalam mengembangkan sistem sampai sistem
dapat berfungsi dengan baik.
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Gambar 1. Prototipe Model[13]
A. Teknik Pengumpulan Data

Proses pengumpulan data melibatkan teknik wawancara yang dilakukan pada pengguna file
data atau arsip penting baik pengguna independen atau pengguna di suatu institusi. Pengamatan
tingkat pencurian data serta pola penggunaan dan pertukaran data file digital. Studi pustaka dalam
pengembangan sistem yang kemudian diterjemahkan dalam diagram, tampak pada gambar 2.
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Gambar 2. Diagram Alur Penelitian
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B. Analisis Sistem
Analisis yang digunakan dalam penelitian ini yaitu analisis masalah dan analisis kebutuhan.
1. Analisis Masalah

Dokumen harus dirahasiakan dan rahasia agar tidak disalahgunakan oleh pihak yang tidak
berwenang. Security system data yang lemah yang berdiri sendiri mengakibatkan munculnya
potensi pencurian dokumen. Salah satu cara untuk mengamankan dokumen yang sangat
mungkin adalah dengan mengubah nilai dokumen asli menjadi dokumen terenkripsi yang
sulit dibaca.

2. Analisis Kebutuhan
Analisis kebutuhan dalam penelitian, yaitu : fungsional dan non-fungsional.

a. fungsionalitas meliputi: sistem mampu mengenkripsi file menggunakan algoritma RC4,
sistem kompresi file menggunakan algoritma Huffman, sistem dapat memverifikasi
integritas file dengan kecocokan nilai hash, sistem mampu mendekripsi dari file enkripsi
ke file asli, sistem mampu memasukkan pesan pada gambar gambar dan sistem mampu
melakukan ekstraksi pesan dan mendekripsi pesan dari gambar gambar.

b. Kebutuhan non-fungsional: dalam kebutuhan fungsional penelitian ini hanya mengacu
bahasa pemrograman PHP dan database MySql.

C. Perancangan Sistem
Desain sistem mencakup desain desain database, desain Diagram Aliran Data, Diagram
Hubungan Entitas. Aplikasi yang dibangun terdapat terminator, yang merupakan users system.
Data flow yang masuk ke sistem berupa file. Ekstensinya diperbolehkan dienkripsi dalam bentuk
file berupa doc, xls, txt, pdf, ppt dan jpg atau jpeg. Aliran data yang dihasilkan oleh sistem dalam
bentuk ekstensi file terenkripsi. tampakpada gambar 3.

Nama file terenkrips: extension
doc, xls, txt, pdf, ppt dan jpg/jpeg

Pengamanan File

user Fisip Unsri

Nama file terenkripsi

Gambar 3. Diagram data flow

Sistem kriptografi dibangun menjadi dua sub sistem, yaitu enkripsi dan dekripsi, tampak
pada gambar 4.
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Gambar 4. Sub system encrypt-decrypt

Diagram database dari perangkat lunak yang dikembangkan dan desain database ini mengacu
pada ERD yang digunakan pada tahap desain sistem, tampak pada gambar 5.

v dbhisipLunsi file:
@ id_file - int(11)
* & username : varchar(15)

Mo dbisipunsiusers|
2 username : varchar(15) T
15 password : varchar(100)

e  file_name_source : varchar(255)
@ fullname : varchar(50) \ . ) file_name_finish - varchar(255)
1 job_title - varchar(50) e @ file_url - varchar(255)

@ join_date - timestamp | | g Bo  dicp s stegano 4 fle_size - float

@ last_activity : timestamp ‘ \\:\1 @ idfile : int(11) @ password : varchar(16)

o status : enum(12) @ username : varchar(15)

@ tgl_upload : timestamp
o status : enum(1',2)
@ keterangan : varchar(255)

I @ file_name_source : varchar(255)
@ file_name_finish : varchar(255)
@ file_url - varchar(255)

\ uq dbfisip_unsti berkas 4 file_size - float

| | @ id_berkas - int(11)

@ tgl_upload : timestamp
4 2 usemame - varchar(15)

 status - enum(1,2)

@ file_name_source : varchar(255) & keterangan - varchar(255)

3 file_name_finish : varchar(255)
@ file_url : varchar(255)

4 file_size - float

@ tgl_upload : timestamp

o status : enum('1',2)

Gambar 5. Hubungan tabel database

D. Implementasi System

Berdasarkan referensi desain database, desain antarmuka pengguna perangkat lunak yang
akan dibangun dan penerapan kode program. Gambar 6 adalah hasil dari implementasi kode
program untuk antarmuka pengguna perangkat lunak yang dikembangkan.

Fisip Universitas Srisijaya

Gambar 6. Antarmuka pengguna aplikasi
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E. Pengujian system
Tes ini adalah untuk menguji interkoneksi antara modul atau fungsi dalam aplikasi
menggunakan black-box testing[16], [17]. Melakukan heuristik untuk melihat kelayakan sistem
dari pengembang sistem[ 18], [19]. Penilaian kegunaan heuristik melibatkan pengembang aplikasi
sebagai responden. Selain perangkat lunak, tes juga diuji pada hasil enkripsi untuk melihat hasil
tes resistensi file enkripsi. Tes dilakukan pada kedua file terenkripsi menggunakan file RC4 dan
steganografi. Tes ini melibatkan alat generator dekripsi menggunakan kata sandi.

3. HASIL DAN PEMBAHASAN
Pengujian perangkat lunak menggunakan pengujian blackbox di mana tes ini dilakukan untuk
melihat fungsi dari semua bagian dari sistem perangkat lunak yang dikembangkan. Dari hasil tes
yang dilakukan ditemukan bahwa semua modul berjalan dengan baik seperti yang diharapkan.

Tabel 1. Rekapitulasi modul mtegrase hasil tes (pengujian blackbox)

Tidak | Formulir vang diuji | Informas: Berharap Hasil tes
1 Pengujian pada | Dalam formulir logm | Pengujian login Keberhasilan
formulir login pengguna memasukkan | “sukses" kemudian di

usemame dan password | direct ke menu
keqmdizn klik tombol | utama. Jika salah

login. maka kembal: ke
menu login dan
masukkan nama
pengguna dan
passwaord
2 Pengujian pada Pada saat pengzuna Ketika file telah Keberhasilan
Kirim formulir. Mengirim/mengunggah enkripsi dan file
mengunggah berkas | file, lalu file dienkxipzi pergi ke
Ini dalam dekripzi dan folder enscript dengan
kemudian pergi ke folder | dataacak. file Berarti
enkrip. successful
3 Pengujian pada Pada formulir kontak Pengujian ketika Keberhasilan
kontak pada daftar | Masuk ke pengguna pengzuna melthat
daftar dapat melihat file yang kontak masuk maka
telah dikinm. baik dalam akan menampilkan file
database yang telah dikirm
Dan dalam aplikasi itu oleh pengzuna lain
sendin
4 Simuasi Pada formuliy im1 Simulast | Pada formudir imi Keberhasilan

dilakukan untuk melihat | Simulasi dilakukan
Yunci pribadi, kunci digital | untuk melihat kanei
hasil dari hasi dekripsi dan | pribadi dan digital

dekripsi hasil dekripsi dan
Hasil deloipsi
5 Pengujian Berkas dalam kompresi Berkas terkompres: Keberhasilan
Kompres: adalah dikurang1/ditmgkatkan
Mengurangi'meningkatkan | ketika dikompresi
dan file sebelumnva
6 Pengujian Pada saat pengguna Keatika file telah Keberhasilan
penysisipan menginm/menjelajahi file | enkripsi gambar dan
pesan ke dalam iklan lalu file Ada di kemudian
gambaran dekxipsi file terenkripsi masuk
gambar dan kemudian ke folder enkripsi
masuk dalam bentuk format
ke folder enkripsi gambar, File im
berarti berhasil

Selain pengujian integrasi antar modul, pengujian kegunaan heuristik juga dilakukan pada
perangkat lunak yang dikembangkan untuk mendapatkan hasil seperti yang diharapkan dan
mudah digunakan oleh pengguna. Kegunaan heuristik atau evaluasi heuristik digunakan untuk
melihat cacat dalam sistem yang sedang[20] dikembangkan[20], [21].
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Gambar 7. Penilaian Kegunaan Heuristik

Gambar 7 menjelaskan penilaian responden terhadap penggunaan aplikasi, antara lain :

1. Secara fungsional seluruh sistem berjalan dengan baik, namun ada beberapa indikator
yang memiliki penilaian yang dianggap penting untuk ditingkatkan, antara lain visibilitas
status sistem, User friendly, Help users system status dengan rating rata-rata 3.

2. Dalam beberapa indikator penilaian rata-rata responden memberikan skor 1,5. Untuk
kecocokan indikator antara sistem dan dunia nyata, kontrol pengguna, desain Estetika dan
minimalis, aplikasi Error, yang menyatakan sebagai masalah kecil yang tidak terlalu
dianggap sebagai prioritas rendah untuk diperbaiki.

3. Secara teknis modul aplikasi mulai dari kompresi file, enkripsi RC4 dan dekripsi dan
enkripsi steganografi dan dekripsi dalam hal ini EoF sangat bagus, hanya saja dari segi
antarmuka pengguna masih memiliki banyak hal untuk ditingkatkan.

PEMANFAATAN ALGORITMA HUFFMAN DAN RC4 DALAM
PENGAMANAN FILE (STUDI KASUS:FISIP UNIVERSITAS
SRIWIJAYA PALEMBANG)

Guntoro Barovih!; Yudi Septianto?; Pujiono?
STMIK PalComTech Jalan Basuki Rahmat No.05, Palembang 301’7 Indonesia
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Abstrak

The development of computer technology is currently producing an increasingly large size of output data. On the
other hand, data security and data confidentiality are one of the important factors that must be consndzred 5o that they are not
known or manipulated by other parties. The of the of and h is one
solution that can be done to overcome this problem. Data compms:on is the process of converting an mput data stream into
2 new data stream that has 2 smaller size. While RC4 encryption is a process that changes a code from being understandable
to being unable to understand (unreadable). Decryption is a process with the same algorithm to restore the random
information to its original form.

Steganography is one of the encryption algorithms, where the encryption process inserts files into images,
steganography is an algorithm that is set by the standard of modem encryption methods.

Keywords: compression, encryption, huffman, RC4 and steganography
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Gambar 8. Huffman dan RC4 enkripsi file plaintext dan file

Gambar 8 menjelaskan bentuk file dokumen sebelum dan sesudah proses enkripsi
menggunakan penggabungan algoritma Huffman untuk melakukan kompresi file dan RC4 untuk
mengenkripsi file yang dihasilkan dari kompresi file. Tes pembobolan file dilakukan untuk
melihat apakah file masih dapat dibaca menggunakan kata sandi acak menggunakan alat ensipt
RC4 dan generator dekripsi. Diperoleh bahwa dari hasil tes file yang didekripsi dalam generator
dengan kata sandi acak masih belum bisa dibaca. Meskipun ekstensi pada file yang didekripsi

telah diubah ke file asli. Tampak pada gambar 9.
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Gambar 9. Hasil forced le br

Tes juga dilakukan pada file steganografi. Tes dilakukan dengan menggunakan generator
alat yang tersedia di internet untuk menguji apakah pesan pada gambar yang digunakan sebagai
media yang dimasukkan pesan dapat dibaca dengan mudah. Berdasarkan hasil tes yang diperoleh
untuk ekstraksi antar gambar dapat dilakukan, gambar yang menjadi media penyisipan pesan
dapat dibaca namun pesan yang dimasukkan pada gambar tidak dapat dibaca.
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Gambar 10 Hasil tes steganografi mengubah sudut dan kecerahan gambar

Berdasarkan pengujian pesan shortsripsian melalui aplikasi yang dikembangkan diperoleh
pengujian seperti pada tabel 2. Diuji dengan melakukan serangan oleh ketahanan yaitu resistensi
gambar digital terhadap serangan dari kedua persimpangan, rotasi, perubahan tingkat kecerahan



TEKNOMATIKA, Vol.12, No.01, Maret 2022
P-ISSN : 2087-9571, E-ISSN : 2541-335X ¢

gambar. Hasil tes menunjukkan bahwa dalam proses turnaround, perubahan tingkat kecerahan
gambar dan tingkat perubahan warna RGB mengakibatkan ukuran file gambar yang telah
dimasukkan pesan rahasia meningkat dalam ukuran. Namun, dari semua tes pemutaran dan
pemotongan gambar ingital, perubahan kontras dalam file gambar digital mengakibatkan tidak
ada pengungkapan ulang pesan rahasia yang telah ditempelkan sebelumnya, tetapi pada pengujian
perubahan pada rgb tingkat warna pesan masih dapat dibaca menggunakan aplikasi yang
dikembangkan.

Tabel 2 menguji deskripsi file steganografi

Gambaran Ukuran (kb, byte) Deskripsi uji
463KB Gagal
296 KB gagal
576 KB Berhasil
190KB berhasil
459KB gagal
432KB gagal
416KB gagal

Selain mengukur kinerja aplikasi dan pengujian dekripsi pesan steganografi, juga menguji
waktu pemrosesan file, juga melihat perbedaan ukuran antara file sebelum mengompresi dengan
file setelah mengompresi. Hasil pengujian kinerja kompresi tampak pada tabel 3.

Tabel 3 Pengujian Kinerja Kompresi dalam Hitungan Detik

Tipe Ukuran Ukuran Rasio Waktu Total
Berkas Sebelum Setelah Kompresi Kompresi Waktu
Docx 102 KB 101 KB 6,6% 0.095 0.118
Pdf 233KB 232KB 6.0% 0.020 0.049
Jrg 759 KB 759 KB 0% 0 0.056

Dalam hasil kompresi file terlihat bahwa file teks. Rasio kompresi lebih besar dan waktu
kompresi file lebih lama jika dibandingkan file teks tipe dokumen (.pdf, .docx,). dimana rasio
kompresi kecil dan waktu kompresi yang lebih cepat. Algoritma Huffman tidak berlaku untuk file
yang memiliki format file .jpg. Karena algoritma ini bekerja dengan mengumpulkan jumlah
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karakter yang sama ke dalam nomor byte. Sedangkan dalam file format JPD atau sejenisnya
adalah file yang dihitung menggunakan pixel.

4. KESIMPULAN
Adapun simpulan yang bisa dijabarkan dari hasil penelitian ini, antara lain:

. Algoritma dalam penelitian ini menggunakan algoritma Huffman untuk proses kompresi file

dokumen dan algoritma pada enkripsi file, sedangkan algoritma yang digunakan dalam
enkripsi steganografi adalah End of File.

Dari hasil pengujian blackbox dijelaskan bahwa secara keseluruhan aplikasi ini bekerja dengan
baik. Berdasarkan uji kegunaan heuristik, aplikasi dapat digunakan secara massal oleh
pengguna biasa.

. Ada perubahan fisik pada gambar seperti perubahan sudut (rotasi) gambar, perubahan kontras

gambar, kedalaman warna gambar akan mempengaruhi isi pesan yang terdapat dalam gambar.
Sehingga pesan dalam gambar tidak dapat dibaca dan file mengalami perubahan ukuran file
sehingga pesan tidak dapat dibaca.

. Algoritma kompresi Huffman hanya dapat dilakukan pada file tipe dokumen tetapi tidak dapat

digunakan pada file tipe gambar.
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